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1. INTRODUCCION

PRESENTACION

FACTUM IDENTITY SOLUTIONS S.L.U. (en adelante “FACTUM ID”) tiene por
objeto social la prestacion de servicios a empresas, organismos publicos vy
particulares referentes a las tecnologias de la informacion. Dentro de este objeto
social, FACTUM ID ofrece servicios electrénicos de confianza.

Los servicios electronicos de confianza que ofrece FACTUM ID se encuentran
alineados con el Reglamento (UE) N.° 910/2014 del Parlamento Europeo y del
Consejo de 23 de julio de 2014 relativo a la identificacion electrénica y los servicios
de confianza para las transacciones electronicas en el mercado interior y por la que
se deroga la Directiva 1999/93/CE.

Por ello, se publica la presente Declaracion de Practicas de los Servicios de
Confianza (en adelante, DPC) donde se detalla las normas y condiciones generales
de FACTUM ID como prestador servicios electronicos de confianza que ofrece
FACTUM ID, en relacion con dichos servicios, su gestion, condiciones aplicables,
medidas de seguridad técnicas y organizativas, derechos y obligaciones de los
usuarios, y requisitos comerciales y legales, entre otros.

Asi pues, la presente DPC constituye el compendio general de normas aplicables a
toda actividad de FACTUM ID como Prestador de Servicios de Confianza.

Los requisitos y condiciones aplicables a cada uno de los servicios se publicaran
mediante Documentos de Politica del servicio electronico especifico, como normas
complementarias, que prevaleceran sobre la presente DPC en lo que se refiera a
cada tipo de servicio incluido en la Politica en cuestion.

La presente DPC ha sido redactada teniendo en cuenta las especificaciones del
RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework” propuesto por Network Working Group para este
tipo de documentos, en lo que resulte aplicable.
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NOMBRE DEL DOCUMENTO

Nombre Declaracion de Practicas de FACTUM ID como
Prestador de servicios electréonicos de confianza

Version 1.0

Estado VIGENTE

Referencia/OID

1.3.6.1.4.1.58894.1.01

Fecha de emision

14/10/2022

Localizaciéon

https://www.factumidentity.com/reference/sealsend/decla

racion-practicas
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USUARIOS Y ENTIDADES PARTICIPANTES DE LOS SERVICIOS

1.1.1. PRESTADOR DEL SERVICIO ELECTRONICO DE CONFIANZA

El Prestador de los servicios electréonicos de confianza es FACTUM IDENTITY
SOLUTIONS SLU (en el documento se identifica como FACTUM ID)

Los datos identificativos relativos a FACTUM ID son los siguientes:

Razén Social FACTUM IDENTITY SOLUTIONS SLU

CIF B-09694217

Domicilio Social Calle Doctor Zamenhof 36 bis, planta primera, 28027 —
Madrid.

Teléfono (+34) 913 5244 79

Email de contacto | accounts.admin@factumid.com
Nombre comercial | FACTUM ID
Dominio factumidentity.com

1.1.2. OPERADOR DE VERIFICACION DE IDENTIDAD

El Operador de Verificador de Identidad es aquella persona a la que FACTUM ID
como Prestador de Servicio de Confianza encomienda la funcién de identificar
fehacientemente y comprobar las circunstancias personales de los solicitantes del
servicio, asi como de la entrega de las claves de autenticacion para, en su caso,
poder acceder al mismo.

La identificacion y la entrega de claves de autenticacion se realizaran en un entorno
seguro y controlado.

1.1.3. CLIENTES/SUSCRIPTORES

Son las personas fisicas o juridicas que haya contratado con FACTUM ID la
prestacion de un servicio electronico de confianza.
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Deberan tener en cuenta tanto las Condiciones Generales de Contratacion y los
Términos y Condiciones del Servicio, asi como las limitaciones establecidas para el
servicio contratado.

1.1.4. USUARIOS DE LOS SERVICIOS

Son las personas fisicas y juridicas que hacen uso de los servicios electronicos de
confianza de FACTUM ID.

El grupo de usuarios que puede hacer uso de los servicios esta definido y limitado
por cada Politica del servicio electronico de confianza especifico.

1.1.5. TERCERAS PARTES

Las Terceras Partes son aquellas partes que confian en los servicios prestados por
FACTUM ID vy, en su caso, en las evidencias generadas como resultado de la
ejecucion de los servicios. Deberan tener en cuenta los términos y condiciones del
servicio, asi como las limitaciones establecidas en el propio servicio.

Otros Prestadores de Servicios Cualificados intervinientes

1.1.1. OTROS PRESTADORES DE SERVICIOS ELECTRONICOS DE CONFIANZA
INTERVINIENTES

FACTUM ID utiliza, para la Prestacion alguno de sus servicios electronicos de
confianza, los servicios de certificacion cualificados de otros prestadores de
servicios de confianza. La relacion de dichos Prestadores de servicios de confianza
cualificados se incluira en la Politica del servicio de confianza que haga uso de los
mismos.

1.4 USO DE LOS SERVICIOS
El uso de los servicios viene definido en cada Politica del servicio electronico de
confianza, donde también se recoge las limitaciones del uso de cada servicio

concreto.

1.4.1 USOS PERMITIDOS
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Los servicios electronicos de confianza de FACTUM ID solo se utilizaran de acuerdo
con la normativa vigente en el momento, y para las finalidades y funciones previstas
en esta DPC y en cada Politica de servicio de confianza aplicable.

1.4.2. USOS PROHIBIDOS

No se permite ningun uso de los servicios contrario a la normativa espafnola y de la
Union Europea, a los convenios internacionales ratificados por Espafa, a esta DPC
y a su Politica de servicio de confianza correspondiente.

Los servicios electrénicos de confianza de FACTUM ID no se pueden reproducir,
copiar, comercializar ni revender para ningun fin, a menos que asi se estipule en un
acuerdo especifico para ello.

14.3. COMUNICACION DE USOS NO AUTORIZADOS, QUEJAS Y
SUGERENCIAS

FACTUM ID mantiene un buzén de quejas y sugerencias, accesible en la siguiente
direccién electronica: saas.support@factumidentity.com, donde cualquier persona
podra comunicarse con FACTUM ID para informar sobre un mal uso de los servicios,
o hacer llegar cualquier queja o sugerencia sobre los servicios prestados.

FACTUM ID se compromete a gestionar la informacién recibida a través de este
buzdn en un plazo maximo de 30 dias, siempre que sea posible.

2. DEFINICIONES Y ACRONIMOS
2.1 DEFINICIONES

Para una mayor comprension del contenido de la DPC se facilita, por orden
alfabético, una breve definicion de los siguientes términos:

e Autenticacion: Es el proceso electronico que posibilita la identificacion de
una persona fisica o juridica, o del origen y la integridad de datos en formato
electronico.

o Cambio sustancial en la DPC: Por cambio sustancial en la DPC se hace
referencia a cualquier modificacion que afecte a los derechos y obligaciones
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del conjunto de intervinientes o a la naturaleza juridica de los servicios a los
que la DPC se refiere.

Cifrado: Operacién mediante la cual un mensaje en claro se transforma en
un mensaje ilegible.

Criptografia: Ciencia que estudia la alteracion del texto original con el
objetivo de que el significado del mensaje solo pueda ser comprendido por
su destinatario.

Documento electrénico: informacion de cualquier naturaleza en forma
electronica, archivada en un soporte electronico segun un formato
determinado, y susceptible de identificacidn y tratamiento diferenciado
Evidencias: Hace referencia a todos los datos y elementos acreditativos
generados durante un servicio electrénico de confianza, que permiten probar
que un evento ha ocurrido en un momento determinado. Son archivados y
custodiados por FACTUM ID.

Firma electrénica: es el conjunto de datos en forma electrénica,consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio
de identificacion personal.

Firma electrénica avanzada: es aquella firma electronica que permite
establecer la identidad personal del suscriptor respecto de los datos firmados
y comprobar la integridad de los mismos, por estar vinculada de manera
exclusiva tanto al suscriptor, como a los datos a que se refiere, y por haber
sido creada por medios que mantiene bajo su exclusivo control.

Funciéon hash (o funcién resumen): Algoritmo que permite obtener un
cbédigo alfanumeérico unico del documento sobre el que se aplica, no
resultando posible obtener, del cddigo alfanumérico unico, el documento
original por lo que se dice es irreversible. Generalmente se basan en
protocolos internacionales. Aunque tiene diversas funcionalidades, se utiliza
principalmente para cifrar contenido y para comprobar, por contraste, si un
documento ha sufrido modificaciones ulteriores a su firma.

Huella digital: La huella digital es el cddigo alfanumérico obtenido tras haber
aplicado la funcion hash a un documento. En ocasiones también se la
denomina “resumen unico” o “hash”.
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Identificacion: Proceso mediante el cual una persona acredita su identidad.
Integridad del contenido: La integridad del contenido se refiere a todo
documento o conjunto de datos que no han sido objeto de cambios o
alteraciones con posterioridad a su firma.

PIN: (Personal Identification Number) numero especifico sélo conocido por la
persona que tiene que acceder a un recurso que se encuentra protegido por
este mecanismo.

Prestador de Servicios de Confianza: una persona fisica o juridica que
presta uno o mas servicios de confianza, bien como prestador cualificado o
como prestador no cualificado de servicios de confianza”.

Sello de tiempo electréonico: datos en formato electronico que vinculan
otros datos en formato electronico con un instante concreto, aportando la
prueba de que estos ultimos datos existian en ese instante;

Usuarios: Hace referencia a toda persona fisica o juridica que hace uso de
los servicios proporcionados por FACTUM ID.

Validacion: Procedimiento a través del cual la Autoridad de Certificacion
verifica la validez de la firma empleada.

2.2 ACRONIMOS

AEPD: Agencia Espafola de Proteccién de Proteccion de Datos

CPD: Centro de Proceso de Datos.

CP: Politica del servicio electronico de confianza.

DPC: Declaracién de Practicas de los Servicios de Confianza.

eIDAS: Reglamento 910/2014 del Parlamento y del Consejo, de 23 de julio
de 2014, de identificacién electronica y servicios de confianza para las
transacciones electronicas en el mercado interior y por el que se deroga la
Directiva 1999/937CE.

LSEC: Ley 6/2020, de 11 de noviembre, reguladora de determinados
aspectos de los servicios electronicos de confianza.

LOPDGDD: Ley Organica 3/2018, de 5 de diciembre, de proteccioén de datos
personales y garantia de los derechos digitales,
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3.

LSSI: Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico

PSC: Prestador de Servicios de Confianza

OID: (Object Identifier): valor de naturaleza jerarquica y comprensivo de una
secuencia de componentes variables, aunque siempre constituidos por
enteros no negativos separados por un punto, que pueden ser asignados a
objetos registrados y que tienen la propiedad de ser unicos entre el resto de
OID.

OTP: One Time Password

SGSI: Sistema de Gestidn de Seguridad de la Informacién.

TSP: Trust Service Provider. Prestador de Servicios de Confianza

NORMATIVA Y ESTANDARES APLICABLES

Las normas y estandares de aplicacion descrito en esta DPC son las siguientes:

Reglamento (UE) 910/2014, del Parlamento y del Consejo, de 23 de julio de
2014, relativo a la identificacion electronica y los servicios de confianza para
las transacciones electrénicas en el mercado interior.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electronicos de confianza.

Reglamento de Ejecucion (UE) 2015/1502 de la Comision, de 8 de
septiembre de 2015 sobre la fijacion de especificaciones y procedimientos
técnicos minimos para los niveles de seguridad de medios de identificacion
electronica con arreglo a lo dispuesto en el articulo 8, apartado 3, del
Reglamento (UE) no 910/2014 del Parlamento Europeo y del Consejo,
relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior.

Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales
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y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

e Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales
y garantia de los derechos digitales.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
de comercio electrénico

Igualmente, el contenido de la presente DPC se encuentra alineado no solo con la
normativa anterior si no de acuerdo con las indicaciones de los estandares del
Instituto Europeo de Normas de Telecomunicaciones o estandares “ETSI” conforme
a las especificaciones técnicas de la ETSI EN 319 401 (requerimientos generales
para proveedores de servicios de confianza).

4. REQUERIMIENTO DE CONFORMIDAD

FACTUM ID declara que la presente DPC es aplicable a sus Servicios Electrénicos
de Confianza cumpliendo los requisitos establecidos por el Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacién electréonica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE
(Reglamento elDAS).

FACTUM ID garantiza, en linea con su declaracion de aplicabilidad y con los
requisitos legales que cumple con:

o su politica de seguridad de la informacion, alineada con las normas
juridicas aplicable.

o los términos definidos en esta Declaracion de Practicas de
Certificacion.
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o los requerimientos organizativos definidos en el apartado 12.1 de esta
DPC.

o su obligacion de facilitar la informacion requerida, cuando sea
necesaria, a sus socios comerciales, auditores y autoridades
reguladoras, tal y como se especifica en los apartados 12 y 15 de esta
DPC, incluyendo los requisitos organizativos.

o ha implementado los controles que cumplen con los requerimientos
especificados por la norma ETSI EN 319 401, garantizado por la
implantacion de un SGSI basado en la norma ISO/IEC 27001.

5. ROLES DE CONFIANZA

Los roles de confianza son estatus referidos al grado de seguridad o la asignacién
de determinadas tareas por parte de alguien facultado y autorizado a ello de acuerdo
con la ETSI EN 319 401.

Los roles de confianza de FACTUM ID son aprobados por Comité de Seguridad de
FACTUM ID.

Los roles de confianza identificados para la gestidn de los servicios electronicos de
confianza de FACTUM ID son los siguientes:

+ Administrador de sistemas: los Administradores de Sistemas son los
encargados de configurar, instalar y mantener los sistemas confiables
de FACTUM ID para la gestiéon de los servicios incluyendo la
recuperacion del sistema.

* Operador del sistema: son los responsables de operar los sistemas de
los servicios de confianza de FACTUM ID de manera habitual. Dan
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soporte a los administradores de sistemas y a los operadores de
identidad en aquellos aspectos que requieran.

» Verificador de identidad: es el encargado de garantizar que los
procesos reales realizados para verificar la identidad de los usuarios
sean conformes con el proceso de verificacion de identidad inicial
especificado.

* Auditor interno: esta autorizado a visualizar archivos y registros de
auditoria de los sistemas de confianza, asi como, auditar los logs
mismos. Se debe encargar de comprobar el seguimiento de incidencias
y eventos, la proteccion de los sistemas, asi como comprobar alarmas
y elementos de seguridad fisica.

* Responsable del servicio electrénico de confianza
correspondiente: es el encargado de gestionar y mantener el servicio
de confianza. Se encarga de todos los aspectos relativos a la seguridad
del servicio. Asimismo, gestiona los incidentes de seguridad de forma
conjunta con el responsable de seguridad de FACTUM ID.

+ Responsable de Seguridad: Se encarga de la administracion de la
implementacion de las practicas de seguridad y de los procedimientos
de seguridad, tanto de forma fisica como de forma légica. Este debe
encargarse de verificar que toda la documentacion se halle accesible
cuando sea requerida y se tenga correctamente enumerada, sera, asi
mismo, el encargado de comprobar la coherencia de la documentacion
con los procedimientos, activos inventariados, etc.

6. IDENTIFICACION Y AUTENTICACION DE LOS USUARIOS

Para hacer uso de los servicios electréonicos de confianza de FACTUM ID, los
usuarios pueden ser identificados.

_ LAS IMPRESIONES NO ESTAN CONTROLADAS
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La forma de identificar y autenticar a los usuarios de los servicios queda definida en
cada Politica del servicio electrénico de confianza especifico.

7. OBLIGACIONES DE LAS PARTES

OBLIGACIONES DE FACTUM ID COMO PRESTADOR DEL SERVICIO

FACTUM ID, actuando como Prestador del Servicio de Confianza se obliga a:
— Prestar el servicio conforme a lo dispuesto en la presente DPC.
— Prestar el servicio de forma diligente.

— Publicar toda la informacién relevante del servicio que deba ser conocida,
como las caracteristicas de la prestacion del servicio, las obligaciones que
asumen sus suscriptores y partes usuarias y los limites de responsabilidad.

— Proporcionar el acceso ininterrumpido al servicio, y comunicar a sus usuarios
con la suficiente antelacion la no disponibilidad del sistema en caso de
realizar procesos de modificacién, mejora o mantenimiento que impliquen
una paralizacion del mismo.

— Garantizar la integridad, confidencialidad y disponibilidad de la informacion
en cada servicio electrénico de confianza ofrecido.

— Conservar la informacion relativa al servicio de confianza durante el plazo de
tiempo que requiera la normativa vigente.
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Notificar a las partes las incidencias en el servicio de FACTUM ID que puedan
afectarles.

Atender las solicitudes, consultas, quejas y reclamaciones de clientes y
terceros en un plazo razonable.

Notificar al Organo Supervisor cualquier modificacion sustancial producida en
el servicio, que afecte a su condicion de Prestador de Servicio Electronicode
Confianza

Notificar al Organo Supervisor, en un plazo de 24 horas, la violacién de
seguridad con impacto significativo en el servicio electronico de confianza.

Notificar a la Agencia Espariola de Proteccion de Datos las violaciones de
seguridad que afecten a datos personales, en un plazo maximo de 72 horas
desde que se tiene conocimiento del mismo.

Llevar a cabo las auditorias periddicas necesarias para asegurar la
adecuacion y cumplimiento de la normativa aplicable, tanto interna como
externa.

Utilizar la tecnologia adecuada para proteger de manera fiable todos los
datos de sus clientes, asi como los registros de actividad y auditoria.

OBLIGACIONES DE LOS USUARIOS DEL SERVICIO

Los usuarios de los servicios electréonicos de confianza de FACTUM ID tendran las

obligaciones siguientes:

— Deberan conocer y aceptar lo dispuesto en la presente DPC, las condiciones,

responsabilidades y limitaciones del servicio y, en su caso, lo dispuesto en el
contrato de prestacion del servicio.
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— Deberan comunicar a FACTUM ID cualquier incidente de seguridad, fallo o
situacion anomala relativa al servicio de confianza utilizado, en el momento
que lo identifique.

— Deberan validar las firmas y sellos electrénicos que se han incorporado en
las Actas de evidencias del servicio, en su caso.

— El usuario debera comunicar sin demora cualquier modificaciéon de las
circunstancias que incidan en la prestacion del servicio de confianza utilizado.

OBLIGACIONES DE LOS PROVEEDORES

Los proveedores de servicios que puedan tener alguna actuacion en los servicios
electronicos de confianza de FACTUM ID, como los Prestadores de servicios de
certificacion que emitan los certificados electronicos y los sellos de tiempo, deberan
cumplir las siguientes obligaciones:

e Proporcionar a FACTUM ID los certificados digitales necesarios para firmar
o sellar electronicamente las evidencias, garantizando que son cualificados.

e Comunicar a FACTUM ID cualquier cambio de condicion en sus certificados
vigentes.

e Proporcionar a FACTUM ID los sellos de tiempo necesarios para sellar
temporalmente los eventos y las actas finales, garantizando que el certificado
que los emite es cualificado.

OBLIGACIONES DE TERCERAS PARTES CONFIANTES

Las personas fisicas o juridicas que confien en el servicio electrénico de confianza
prestado por FACTUM ID deberan:
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e Conocer las limitaciones de uso (si las hubiera) del servicio, segun la
presente DPC, asi como los términos y condiciones del servicio.

e Cumplir con lo dispuesto en la normativa aplicable.

e Reportar tan pronto como sea posible, a FACTUM ID cualquier incidente
relacionado con el servicio, que tenga conocimiento.

e Validar las firmas y sellos electrénicos que se han incorporado en las Actas
de evidencias del servicio.

RESPONSABILIDADES

Tal y como establece el articulo 13 del Reglamento elDAS, FACTUM ID, como
Prestador de Servicios de Confianza, sera responsable de los perjuicios causados
de forma deliberada o por negligencia a cualquier persona fisica o juridica en razén
del incumplimiento de las obligaciones establecidas en dicho Reglamento.

No obstante, FACTUM ID procurara informar debidamente a sus clientes con

antelacion sobre las limitaciones de la utilizacién de los servicios que presta y que
estas limitaciones sean reconocibles para un tercero.

7.1.1 LIMITACIONES DE RESPONSABILIDAD

De forma general, FACTUM ID no sera responsable en caso de incumplimiento de
las obligaciones contenidas en la presente DPC y en la legislacion aplicable.

FACTUM ID no asumira responsabilidad alguna respecto de:
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- Los dafos y perjuicios ocasionados en caso de fuerza mayor, caso fortuito o
imprevisibles o que, siendo previsibles no se hayan podido evitar.

- No sera responsable por el contenido de los mensajes o de los documentos
enviados o firmados.

- FACTUM ID no sera responsable por los dafos y perjuicios si el destinatario
actua de forma negligente.

- FACTUM ID no responde por la negligencia en la confidencialidad vy
conservacion de los datos de acceso al servicio por parte de los usuarios del
mismo.

- No respondera por ataques externos causados a los algoritmos criptograficos,
siempre que haya aplicado la diligencia debida segun el estado de la técnica, y
hubiere actuado conforme a lo dispuesto en la legislacion aplicable y en la
presente DPC.

- Los actos u omisiones realizados por el Cliente sin respetar lo establecido en
esta DPC o en la legislacidn aplicable siendo éste quien asumira todos los dafios
y perjuicios que se pudieran ocasionar. por uso inadecuado, indebido o
fraudulento, siendo de exclusivo riesgo del Cliente.

8. TERMINACION DEL SERVICIO

En el caso de que FACTUM ID cese en la prestacion del servicio electronico de
confianza, realizara las siguientes acciones para la ejecucion de la terminacion:

e Notificara a los usuarios, clientes y aquellas personas fisicas y juridicas con las
que FACTUM ID mantenga una relacion, con una antelaciéon minima de 2
meses, mediante correo electronico que conste en su base de datos, y si no
fuera posible, mediante publicacion en su pagina web.
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e Se destruiran las claves privadas, incluyendo las copias de seguridad, segun
procedimiento de uso de controles criptograficos, de tal forma que no puedan
ser recuperadas en ningun caso.

¢ Notificara al Organismo de Supervisidn espafol, tanto el cese de la actividad
como todas las circunstancias relacionadas con el cese, a través de un escrito
presentado por Registro electrénico administrativo.

e FACTUM ID podra firmar un acuerdo de transferencia del servicio de confianza
con otro proveedor del servicio electronico de confianza, en caso de cese del
mismo.

FACTUM ID contara con un Plan de Cese del servicio especifico electronico de confianza
en el que se describiran la planificacion y posibles escenarios ante el cese del servicio
electronico de confianza y se reflejara en un documento llamado “Plan de Cese”.

9. CONTROLES DE SEGURIDAD

9.1. SEDE E INSTALACIONES Y MEDIDAS DE SEGURIDAD FiSICAS Y
AMBIENTALES

FACTUM ID tiene sus oficinas en C/ Doctor Zamenhof 36, Bis 12 Planta 28027
Madrid

Se cuenta con un Centro de Procesos de Datos Principal del servicio que se
encuentra ubicado en un pais de la Union Europea.

Ademas, se cuenta con un Centro de Procesos de Datos de Respaldo del servicio
que se encuentra ubicado en un pais de la Unién Europea.

El CPD Principal y el CPD de Respaldo del servicio cumplen con la normativa
aplicable de proteccién de datos personales.
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El CPD Principal y CPD de Respaldo del servicio se someten a auditorias de
terceros independientes para probar la seguridad y privacidad de los datos, para lo
cual cuenta con las siguientes certificaciones de calidad, técnicas y organizativas:

e [SO 27001
e [SO 9001
e 1SO 14001

ElI CPD Principal y CPD de Respaldo cuenta con un modelo de seguridad fisica por
capas y cuenta con:

o Tarjetas electronicas de acceso, alarma, barreras de acceso de
vehiculos, cercado perimetral, detector de metales, acceso mediante
datos biométricos.

e El suelo cuenta con laser de haz de deteccion de intrusos.

e Monitoreo del interior y del exterior por camaras de alta resolucion
que pueden detectar y rastrear los intrusos.

e Los registros de acceso, los registros de actividad y filmacién de las
camaras estan disponibles en caso de que ocurra un incidente.

e Se encuentran vigilados por guardias de seguridad de forma rutinaria
con experiencia y formacién adecuada.

e Elacceso a la sala de proceso sélo es posible a través de un corredor
de seguridad que implementa el control de acceso de multiples
factores mediante tarjetas de seguridad y datos biométricos. Sélo los
empleados autorizados con roles especificos pueden entrar.

e Cuenta con sistemas de energia y aire acondicionado adecuados
para garantizar un entorno operativo fiable.

e Dispone de medidas necesarias para minimizar los riesgos derivados
de los dafios por agua.

e Dispone de sistemas de deteccion automatica de incendios.
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FACTUM ID ha aprobado el procedimiento “Seguridad en las
instalaciones/seguridad fisica y del entorno” donde se detallan las medidas fisicas
implantadas para evitar accesos fisicos no autorizados a las instalaciones y
proteger éstas y, por ende, la informacion en ellas gestionadas, de estas
intromisiones y de los dafios que pudieran ocasionar fendmenos ambientales como
incendios, inundaciones o similares.

9.2. SEGURIDAD LOGICA, CONTROLES DE ACCESO

Se han implantado procesos de gestion del control de acceso légico. Cada perfil
tiene asignado su acceso necesario para realizar sus funciones.

FACTUM ID ha elaborado un procedimiento interno donde se definen controles
aplicados.

9.3. CLASIFICACION DE LA INFORMACION Y GESTION DE ACTIVOS
DOCUMENTOS

FACTUM ID tiene una Politica y Procedimiento relativo a la Clasificacién de la
Informacién, donde se detalla como esta clasificada la informacion referente a los
servicios electronicos de confianza, asi como la gestion de activos dentro de la
organizacion y las medidas de proteccion en su manipulacion.

9.4. COPIAS DE RESPALDO Y PROCEDIMIENTO DE RECUPERACION

Se realizan copias de seguridad con una periodicidad diaria/mensual, y son
almacenadas en CPD de un pais europeo.

Existe un Procedimiento recuperacion de informacion implantado que garantiza
que, en caso de fallo del sistema con pérdida total o parcial de los datos de los
ficheros se pueden reconstruir los datos de los ficheros al estado en que se
encontraban en el momento del fallo.
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9.5. MEDIDAS DE SEGURIDAD EN OPERACIONES Y COMUNICACIONES

FACTUM ID tiene aprobada una Politica de Seguridad, que debe conocer todo el
personal y es de obligado cumplimiento, donde se establece el compromiso y
asegura la gestion de la seguridad de la informacion, calidad, medioambiente y
servicios de confianza a través de reglas, y protocolos de actuacién que velan por
la misma.

Ademas, cuenta con un procedimiento de Seguridad en las comunicaciones en el
que se detalla los controles implementados y se revisan de manera periédica cada
3 meses para detectar posibles vulnerabilidades.

9.6. SEGURIDAD EN LOS RECURSOS HUMANOS

El organigrama con la estructura de personal de la compafia se encuentra
publicado en la Intranet corporativa y los roles con las responsabilidades de cada
uno de los puestos se gestiona desde el Departamento de Recursos Humanos
siguiendo el procedimiento y politicas detalladas en el documento: “Gestion de
Recursos”.

FACTUM ID, que se encuentra dentro de la matriz FACTUM IT, cuenta con el
siguiente esquema organizativo especifico:

e Responsable del servicio: encargado de la modificacion de los
documentos de Politica del servicio correspondiente y del presente
documento en la parte que le afecte, de la organizacion, supervision
y control y gestidn del servicio, negociar las condiciones del servicio
con el cliente y reportar con la periodicidad adecuada el
funcionamiento del mismo tanto al cliente como a la direccion de
FACTUM.
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Igualmente, debe supervisar y garantizar la adecuacién de los medios
técnicos, organizativos y de personal del servicio.

Debe procurar la adecuacion del personal a las necesidades del
servicio en cuanto a experiencia, conocimientos y requisitos de
formacion.

e Operadores de Sistemas: responsables de la gestidén del dia a dia del
sistema (Monitorizacién, backup, recovery,...)

e Administradores de sistemas: son los encargados de configurar,
instalar y mantener los sistemas confiables de FACTUM ID para la
gestion de los servicios incluyendo la recuperacion del sistema

e Técnicos de soporte: responsables de la gestion del dia a dia de las
incidencias del servicio reportadas por los clientes.

e Auditor interno: encargado de realizar las auditorias internas del
servicio.

Existe procedimiento de actualizacion de conocimientos del personal afectado ante
cambios tecnoldgicos, introduccidn de nuevas herramientas o modificacién de
procedimientos operativos. Ante cambios organizativos y de documentos relevantes
se llevara a cabo sesiones formativas.

9.7. CONTINUIDAD DEL SERVICIO

Se dispone de un Plan de Continuidad de Negocio que define las acciones a
realizar, recursos a utilizar y personal a emplear en el caso de producirse un
acontecimiento intencionado o accidental que inutilice o degrade los recursos y los
servicios de certificacion prestados por FACTUM ID.
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Sin perjuicio de las medidas de seguridad aplicadas, la politica, procedimiento y
controles para la gestion de la Continuidad de Negocio estan definidos en el
procedimiento “Plan de Continuidad de Negocio”.

El objetivo es establecer las directrices de la estrategia de contingencia ante
incidentes o desastres en los sistemas que soportan los procesos de negocio de
FACTUM ID. Dicha politica incluira planes, procedimientos y medidas que permitan
la continuidad o el restablecimiento de la operatividad de sistemas de TICs ante un
incidente o desastre. La continuidad en sistemas incluye generalmente uno o mas
de los siguientes enfoques para restablecer servicios interrumpidos:

¢ Restableciendo las operaciones en una ubicacion alternativa.
e Recuperar las operaciones utilizando sistemas alternativos.

e Ejecucion de algunos o todos los procesos de negocio afectados utilizando
medios manuales (sin sistemas de TICs). Esta opcion soélo es aceptable para
interrupciones muy cortas.

¢ Adopcidon de medidas de prevencidn de incidentes y desastres.

Aunque el sistema de creacion de copias de seguridad independientes permite en
la mayoria de supuestos la continuidad del servicio, no obstante, ante casos graves
que pudieran afectar a la seguridad general del sistema, los servicios se
suspenderan temporalmente, notificando a la mayor brevedad posible a los usuarios
este extremo vy, si fuera posible su estimacion, la duracién aproximada de la
suspension.

Del mismo modo, se notificara a los usuarios la reanudaciéon de los sistemas o
actividad comprometida.
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9.8. REVISION PERIODICA DE LA SEGURIDAD

FACTUM ID revisa periodicamente todos sus sistemas y aplicaciones implicados en
la gestién del servicio con una periodicidad anual y, en todo caso, cuando se
produzca cualquier cambio relevante que provoque un incidente de seguridad que
afecte a los mismos.

Asimismo, revisara la Politica de Seguridad a intervalos planificados, como minimo
anualmente y, en todo caso, si se produjesen cambios significativos en la
organizacion con el objetivo de mantener la idoneidad, adecuacion y eficacia de la
misma.

10. AUDITORIAS

FACTUM ID vigila constantemente el cumplimiento de sus politicas vy
procedimientos y realiza auditorias periddicas, tanto internas como externas, que
cubren, al menos, los siguientes aspectos:

e Cumplimiento de la presente DPC y que ésta se encuentre actualizada.
Cumplimiento de las Politicas de servicios de confianza, y que estén
actualizadas.

Politica de seguridad.

Seguridad fisica de las instalaciones de FACTUM ID.

Seguridad logica de los sistemas y servicios.

Evaluacion tecnoldgica de los componentes del servicio.

Administracion de los servicios, asi como seguridad en la misma.
Cumplimiento de la normativa aplicable a los servicios en ese momento (nueva
normativa, modificacion de la existente o derogacion)

La auditoria termina con la elaboracién de un Informe de Auditoria en el que se
recogen las no conformidades (en su caso) asi como las acciones correctivas y
preventivas necesarias.

10.1. PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD
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FACTUM ID se compromete a realizar, al menos, una auditoria interna anual en
sus servicios electronicos de confianza.

FACTUM ID tiene un procedimiento donde se detallan los procesos y controles para
la revision y mejora continua de sus servicios de confianza

10.2. PLAN DE ACCIONES CORRECTIVAS

Cualquier deficiencia que se identifique en la auditoria provocara un plan de accion
correctiva, que determinara su correccion.

10.3. COMUNICACIONES DE RESULTADOS

Los resultados de la auditoria seran comunicados por el auditor al responsable del
servicio correspondiente y a las areas afectadas, y su caso a la autoridad
competente segun lo que determine la legislacion vigente.

10.4. FRECUENCIAS DE LAS AUDITORIAS

Se realizara una auditoria anual, sobre los servicios electronicos de confianza de
FACTUM ID, para garantizar que su funcionamiento y operativa esta adecuado con
lo dispuesto en la presente DPC.

Se pueden llevar a cabo otras auditorias técnicas y de seguridad, segun el
procedimiento aprobado por FACTUM ID relativo a la Gestion por Direccién vy
Auditorias Internas.

11.DEBER DE CONFIDENCIALIDAD Y PROTECCION DE DATOS DE
CARACTER PERSONAL

11.1. DEBER DE CONFIDENCIALIDAD
Los empleados de FACTUM ID se comprometen a guardar el deber de

confidencialidad respecto de la informacién que conozcan por razén de su puesto
de trabajo.
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En este sentido, dicha informacion no debera ser en ningun caso divulgada a
terceros salvo que apliquen excepciones en los supuestos de requerimiento o
colaboracion con las instituciones u érganos competentes.

En FACTUM ID, se considera informacién confidencial toda aquella relativa a:

Informacion relativa a la operativa de operaciones y mantenimiento del
servicio.

- Toda informacion relativa a las operaciones que lleve a cabo FACTUM ID.

- Toda informacion relativa a los parametros de seguridad, control y
procedimientos de auditoria.

- Toda la informacion de caracter personal proporcionada a FACTUM ID durante
el proceso de registro de los suscriptores del servicio.

- Planes de continuidad de negocio y de emergencia.

- Lainformacién de negocio suministrada por sus proveedores y otras personas
con las que FACTUM ID tiene el deber de guardar secreto establecida legal o
convencionalmente.

- Registros de transacciones, incluyendo los registros completos y los registros
de auditoria de las transacciones.

- Y en general toda la informacion clasificada como “Confidencial”

Por el contrario, se considerara informacién publica, entre otros documentos, los
siguientes:

- La presente Declaracion de Practicas de los Servicios Electronicos de
confianza.

- Los términos y condiciones generales de los servicios y las Condiciones
Generales de Contratacion de FACTUM ID

- Oftra informacion considerada “Publica” en FACTUM ID.
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11.2. PROTECCION DE DATOS DE CARACTER PERSONAL

En cumplimiento de los requisitos establecidos en el Reglamento (UE) 2016/679 (en
adelante, “RGPD”) y la Ley Organica 3/2018 de protecciéon de datos personales y
garantia en los derechos digitales (en adelante, “LOPDGDD”) y, con el objetivo de
poder dar cumplimiento al servicio requerido por el usuario o cliente de FACTUM
ID, esta ultima es responsable del tratamiento de datos de caracter personal
ajustado a las obligaciones recogidas en la normativa vigente de proteccién de datos
de caracter personal de acuerdo con su Politica de Privacidad que esta publicada
en su sitio web https://www.factumidentity.com/.

Igualmente, FACTUM ID esta comprometido a prestar asistencia al Cliente en
relacion con el ejercicio de derechos, comunicacion de una violaciéon de datos,
evaluacion de impacto del tratamiento o realizar consultas previas a la Autoridad de
Control.

En lo que respecta los servicios electronicos de confianza, el responsable del
tratamiento es FACTUM IDENTITY (en adelante, “FACTUM ID”) cuya informacion
es la que se indica a continuacion:

Identificacion del responsable

Responsable del tratamiento: FACTUM IDENTITY SL, con NIF B09694217 y
domicilio social sito en C/ Doctor Zamenhof 36 Bis 28027 de Madrid. En el caso de
los datos de contactos de los clientes de los Servicios Electrénicos de Confianza,
FACTUM ID actuara como responsable del tratamiento y, en el marco de la
prestacion del servicio actuara como Encargado del tratamiento.

Finalidades de los tratamientos
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Los datos tratados seran los relativos a los datos de contactos de los clientes del
Servicio con la finalidad de gestionar y mantener los mismos y las relaciones que se
produzcan como consecuencia del servicio prestado por FACTUM ID.

Fuera de los fines mencionados en el apartado anterior, no se llevara a cabo ningun
otro tratamiento de datos, salvo que, previamente, se informe al usuario y se recabe
su consentimiento o una norma permitiera el tratamiento previsto.

No obstante, lo anterior, cuando exista una relacién contractual previa, FACTUM ID
podra remitir al usuario comunicaciones comerciales por correo electrénico siempre
que se refieran a productos o servicios similares a los que inicialmente fueron objeto
de contratacion. En cada una de las comunicaciones comerciales que asi se
realizaran se ofrecera al destinatario la posibilidad de oponerse al tratamiento con
este fin de un modo sencillo y gratuito.

FACTUM ID, por otro lado, actuara como Encargado del Tratamiento para prestar
los Servicios Electronicos de Confianza, alojando la informacion generada como
consecuencia del mismo en la transmision de los datos del emisor y destinatario del
Servicio de Entrega Electronica Certificada. En este sentido, FACTUM ID firmara un
acuerdo de encargo de tratamiento con sus Clientes de conformidad con el articulo
28 del RGPD.

Obligatoriedad de facilitar los datos

Al momento de recabar los datos de caracter personal se informara del caracter
obligatorio o facultativo de facilitar la informacion solicitada. Solo sera obligatorio
proporcionar aquellos datos que, conforme al principio de minimizacién de datos,
sean adecuados, pertinentes y limitados a lo necesario en relacion con los fines para
los que son tratados.

El usuario se compromete a que toda la informacién que facilite sea exacta y veraz.
Asimismo, debera informar a FACTUM ID inmediatamente de cualquier
actualizacion que sobre la misma tuviera que realizarse o cualquier error o
inexactitud que detectase.

Comunicacién de los datos

Los datos de caracter personal no seran objeto de cesidn a terceras personas sin el
previo consentimiento del interesado.
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FACTUM ID comunicara sus datos a terceros cuando asi lo exija un contrato que
vincule a las partes o lo exija la Ley, por ejemplo, se podrian comunicar sus datos
a la Agencia Tributaria, al Ministerio Fiscal o a los Juzgados y Tribunales.

Igualmente, se compartiran los datos de los usuarios con aquellos proveedores de
FACTUM ID que requieran acceder a los datos para prestar sus servicios. En todo
momento, FACTUM ID garantizara que los terceros con los que contrata permiten
dar cumplimiento a la normativa de aplicacidn y, en ningun caso, los trataran para
finalidades distintas a las indicadas por FACTUM ID.

Por otro lado, la base juridica que legitima el tratamiento de datos en el marco de
los Servicios Electronicos de Confianza, sera la necesidad de gestionar una relacion
contractual o similar. El plazo de conservacion de estos datos vendra determinado
por la relacion que mantenga el cliente con FACTUM ID. En el marco de la
documentacion generada en el Servicio de Entrega electronica certificada, el plazo
de conservacion sera de 15 afos segun la normativa vigente.

Tratamiento de datos internacional

Como regla general, las actividades de tratamiento de datos arriba sefaladas se
realizan en Espafia y en otros paises de la Union Europea.

No obstante, para la prestacion de los servicios, los datos de los usuarios se trataran
también en otros paises, en la medida en que algunos de los proveedores de
FACTUM ID operan desde los mismos.

En aquellos casos en los que los datos sean tratados desde paises que no
garantizan, segun la Comision Europea, un nivel de proteccion de datos equivalente
al existente dentro de la Uniéon Europea, las transferencias a estos paises se
regularan por medio de las clausulas contractuales tipo, ademas de otras medidas
efectivas que se puedan adoptar para evitar injerencias por parte de las autoridades
de estos paises.

Adicionalmente, algunos de los proveedores que tratan los datos desde el extranjero
disponen de normas corporativas vinculantes para el tratamiento seguro de datos
personales que han sido aprobadas por alguna de las autoridades de control de los
paises miembros de la Unién Europea.
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Estas transferencias internacionales son necesarias para la prestaciéon de los
servicios, por lo que no puede oponerse a ellas. Si no desea que sus datos sean

tratados en estos paises, no contrate los servicios de Factum.

Ejercicio de derechos

El usuario puede enviar un escrito a dpo@factum.es con la referencia «Proteccion
de Datos», adjuntando fotocopia de su documento de identidad, en cualquier
momento y de manera gratuita, para:

¢ Revocar los consentimientos otorgados.

Acceder a la informacioén sobre los datos personales que FACTUM ID esta
tratando sobre usted o a la informacion sobre cémo estan siendo tratados.
Rectificar los datos inexactos o incompletos.

Solicitar la supresion de sus datos cuando, entre otros motivos, los datos ya
no sean necesarios para los fines para los que fueron recogidos.

Obtener de FACTUM ID la limitacién del tratamiento de los datos cuando se
cumpla alguna de las condiciones previstas en la normativa de proteccion de
datos.

Oponerse a los tratamientos basados en el interés legitimo.

Solicitar la portabilidad de sus datos cuando el tratamiento esté basado en el
consentimiento del usuario o en una relacion contractual. Asimismo, si el
usuario considera que FACTUM ID ha vulnerado alguno de los derechos que
le confiere la normativa aplicable en materia de proteccion de datos, podra
interponer una reclamacion ante la Agencia Espafiola de Proteccién de Datos
u otra autoridad de control competente en la materia.

Para mas informacién respecto al tratamiento de datos que realiza FACTUM ID,
puede ponerse en contacto con FACTUM ID enviando un escrito a la siguiente

direcciéon dpo@factum.es.

No obstante, si el interesado piensa que su derecho puede haber sido vulnerado,
puede realizar una reclamacioén ante la Agencia Espafiola de Proteccidén de Datos.
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Medidas de seguridad

FACTUM ID ha adoptado todas las medidas técnicas y organizativas necesarias
para garantizar la seguridad de los datos objeto de tratamiento y evitar su pérdida,
sustraccion, modificacion, alteracion o acceso no autorizado.

FACTUM ID tratara los datos del usuario en todo momento de forma absolutamente
confidencial y guardando el secreto de estos, de conformidad con lo previsto en la
normativa de aplicacion, adoptando al efecto las medidas de indole técnico-
organizativa necesarias que garanticen la seguridad de sus datos y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos.

12. TERMINOS Y CONDICIONES DEL SERVICIO

De acuerdo con lo indicado en la parte introductoria de la presente DPC, los
Servicios Electronicos de Confianza de FACTUM ID tiene como objetivo ofrecer
seguridad y confianza

En los documentos de Politica de cada uno de los servicios se estableceran los
términos y condiciones especificos.

DISPONIBILIDAD DEL SERVICIO

Los Servicios Electronicos de Confianza de FACTUM ID estara disponible
ininterrumpidamente 24 horas los 7 dias de la semana.

En este sentido, FACTUM ID firmara con sus clientes un Acuerdo de Nivel de
Servicio (SLA), relativo a tiempo de atencion, calidad y disponibilidad del servicio
ofrecido.

FACTUM ID garantizara que, en el marco de los Servicios Electronicos de Confianza
que recogen la presente DPC, no operara de modo que se produzca algun tipo de
discriminacion.
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Las condiciones econdmicas de los Servicios Electronicos de Confianza se
establecen en oferta comercial especifica que en cada caso realice FACTUM ID con
sus clientes.

No obstante, FACTUM ID puede establecer marcos contractuales con clientes
puntuales que particularicen estas condiciones para el escenario de colaboracion
establecido entre ambas partes.

13.RECLAMACIONES, QUEJAS O SUGERENCIAS DEL SERVICIO

Cualquier usuario interesado en interponer reclamaciones, quejas o realizar
sugerencias en relacion con los Servicios Electronicos de Confianza de FACTUM
ID, podra hacerlo a través de la cuenta de correo electrénico de FACTUM ID:
saas.support@factumidentity.com

En todo caso, FACTUM ID dispone de un plazo maximo de 30 dias para gestionar
cualquier reclamacion o queja que hayan planteado los usuarios del servicio.

En caso de reclamaciones judiciales, se procedera segun lo dispuesto en elapartado
siguiente de la presente DPC.

14.JURISDICCION APLICABLE

Las relaciones entre FACTUM ID y los usuarios de los Servicios Electronicos de
Confianza se regiran por la normativa aplicable espafiola.

Las partes, con expresa renuncia a cualquier fuero propio que pudiera
corresponderles, se someteran a la Jurisdiccién y Competencia de los Juzgados y
Tribunales de Madrid para cualquier cuestion relativa a la interpretacion,
cumplimiento o ejecucion del contrato establecido entre las partes.

15. APROBACION Y REVISION DE LA DPC

La presente DPC, asi como cualquier modificacion sustancial sobre la misma, sera
aprobada por Comité de Seguridad FACTUM ID.
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Igualmente, esta declaracion sera revisada anualmente, y podra ser modificada en
cualquier momento por publicacion, modificacion o derogacién de normativa
aplicable, por causas legales que le afecten, asi como causas técnicas o
comerciales.

Cuando se produzca una modificacién de la DPC, podra serlo por causas legales,
técnicas o comerciales y debera ser notificada al Organismo de Supervision
competente en la materia.

Cualquier cambio sustancial que pueda afectar a los suscriptores del servicio o
terceras partes confiantes, se comunicaran por FACTUM ID a través del sitio web
donde se encuentra publicitado el servicio. En concreto en la siguiente direccion:

https://factumidentity.com/
Sin perjuicio de lo anterior, los Unicos cambios que pueden realizarse en esta DPC

y que no requieren notificacion son correcciones de estilo o tipograficas, cambios de
edicién o cambios en los contactos.

16.CAMBIOS REALIZADOS AL DOCUMENTO

FECHA

AA| MM DD

VERSION NATURALEZA DEL CAMBIO REVISON APROBACION

1.0 23| 07 24 |Creacion del documento Diego Rocio

Hernandez Casanova
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